
風險認知及資料保護 

一、 個人信用保護 

 

1. 信用卡是每人信用及身份的象徵，善用信用卡並不斷累積個人的信用，將為您的生活帶來不少便

利及樂趣。但如使用不當，亦會影響個人的信用，會帶來更大的財務危機。 

2. 若繳款日將至而未收到帳單，請即連絡您的發卡銀行，除要求補發帳單外並確認寄送地址是否無

誤，以免影響個人信用，並防範資料遭不法人士竄改。 

3. 請確保您的帳單或任何財務資料都能準時收到，並且核對資料的正確性。因為有不法人士會竊取

您的郵件然後更改帳單地址，您的相關帳單會因此改寄到他處，請確認帳單資料的正確性，一有

疑問，請立即向您的金融機構詢問。 

4. 消費者該如何維護自身的信用？建議您不要申請超過您所能負擔的信用卡數，並視自己的經濟能

力消費。另外在辦理貸款或預借現金前，應先仔細評估所需支付的成本和利息。 

5. 消費者該如何維護自身的信用？建議您養成負責任的消費和付款習慣，切勿輕忽任何應付的最低

繳款額及繳款期限，現今所有的金融商品和帳單皆以電腦自動處理，一旦延遲或付款不足，即會

自動列入不良信用紀錄。 

6. 消費者該如何維護自身的信用？建議您定期檢視個人的信用紀錄．您可以向金融聯合徵信中心申

請信用報告。當發現錯誤時，亦可向提供該紀錄的金融機構申請更正，或要求該金融機構另外出

具證明。 

二、個人資料保護 
 

1. 若您因搬家、工作變更等等因素而欲更改帳單寄送地址時，務必請您本人親自來電向發卡銀行辦

帳單寄送地址的變更，不可委託他人代為辦理，避免因個人基本資料外洩而讓詐騙集團有機可乘，

造成您財產上的巨大損失。 

2. 近來陸續發生多起偽冒案件，嫌犯係佯稱為信用卡業務人員向持卡人推銷信用卡，並鼓勵客戶以

「以卡辦卡」在趁機側錄卡片及客戶個人資料後再進行冒刷，在此呼籲請勿將卡片交予第三者以

防資料外流。 

3. 不法集團常藉由以卡辦卡的方式，取得客戶相關資料以進行信用卡犯罪。建議卡友為保障自已權

益，勿隨意將卡片或身分文件交給未經身份確認之人員，以防資料外洩。 

4. 嚴防資料不外流，街頭避免辦卡，以免資料流出給犯罪集團，導致自己無辜成為被害者。 

5. 為保障客戶權益，如您接獲自稱銀行人員向您詢問個人基本資料，無需告知；並立即至電本行服

務中心，謝謝。 

6. 若遇不明人士詢問卡號、卡片簽名處末三碼或個人資料，請勿告知並請來電本行通知，另外為維

護您的權益，請勿隨意讓卡片離開身邊。 

7. 絕不將個人帳戶資料(包含信用卡卡號、身份證字號、銀行帳號等)告知任何人，倘您接獲您的金

融機構來電詢問個人資料，請先確認對方姓名、電話、及所屬單位後，立即和您的金融機構確認

無誤後再回覆，以維護您的權益。 

8. 為防止您成為詐騙集團之受害者，切勿將個人帳戶資料告知任何人，沒有任何機構會打電話詢問

您的個人資料，因為金融機構均有資料存檔。 



9. 不法集團經常假藉問卷調查的方式，利用填網路問卷送贈品的手法來騙取客戶相關資料以進行信

用卡犯罪。提醒您，為保障自己權益，除非是您絕對信任的網站，勿隨意在網路留下自己個人的

資料，以防資料外洩。 

10. 為減低個人資料被盜用的機會，請勿委託他人代辦貸款及信用卡。如業者係以委外方式辦理信用

卡業務時，可待業者通知補件時，再將個人資料直接郵寄而不經由第三者轉交。 

11. 為減低個人資料被盜用的機會，當您提供個人身分證影本申辦信用卡時，建議在影本上註明使用

用途，例如：「僅供申辦三信銀行信用卡用」並蓋章，以防止身分證影本被移作他用。 

12. 為減低個人資料被盜用的機會，相關密碼請勿使用生日、電話號碼等容易被辨識的號碼，並切勿

將密碼提供予他人。 

13. 為減低個人資料被盜用的機會，在您參加任何購物、紅利或會員活動等計畫時請先確認是否有其

他人可以因而取得相關資料，或是只用名字和地址即可參加活動，還是必須提供更多的個人資料。 

14. 為減低個人資料被盜用的機會，在您參加任何購物、紅利或會員活動等計畫時請先確認是否可以

拒絕個人資料被用於其他行銷活動。 

15. 為減低個人資料被盜用的機會，當您不想要收到某些郵件時，請主動寫信或去電廠商，請對方將

您從名單上刪除，以保障自身權利。 

16. 為減低個人資料被盜用的機會，當您接獲可疑電話，要求提供個人資料時需特別謹慎。應要求對

方留下電話及機構名稱，查明確實有此機構，或該機構確實有此活動，再決定是否需提供資料。 

三、網路交易資訊 
 

1. 為減低個人資料於網路上被盜用的機會，請使用安全的瀏覽器。如 SSL 或 SET。透過這些安全系

統，您在網路上傳送的購買資料會經過加密處理，確保交易的安全性。 

2. 為減低個人資料於網路上被盜用的機會，請向您熟悉的廠商購物。避免因不了解廠商，而被盜用

信用卡卡號或其他的個人資料。此外若利用信用卡付款，也可先向您的發卡銀行查詢是否提供盜

用免責之保障。 

3. 為減低個人資料於網路上被盜用的機會，在您上網購物時，請先尋找並閱讀該廠商的網路保密政

策。瞭解廠商在網站上收集了那些資訊，及用途為何。並適時表明拒絕將個人資料提供給其他廠

商或作其他行銷用途。 

4. 郵購或是網路購物，請選擇經常往來或信譽良好知名的網路商城等處購物，降低網路購物可能衍

生的盜刷風險。 

5. 平時不要將個人的基本資料，例如信用卡卡號、身分證字號等隨意登上網路告知他人，避免卡號

被盜刷或是被偽造。 

6. 『信用卡發卡機構相關手續費收取及資訊彙整表』暨『信用卡發卡機構其它手續費收取及提供卡

友優惠項目彙整表』已公開於銀行公會網站 www.ba.org.tw 上，歡迎持卡人多加利用。 

 四、使用卡片消費 
 



1. 發卡銀行在您使用信用卡交易時主動與您聯繫是一個正常的信用卡刷卡流程，絕非一般人誤以

為是因於「信用不良」，所以請您務必配合。 

2. 發卡銀行絕對不會在未事先通知的情況下，即逕行將繳款正常的持卡人停用卡片，故在此提醒

您，下次到商店刷卡消費被商店人員告知「卡片不能刷」或「卡片遭停卡」等原因時，請即要求

該商店人員與其收單銀行或發卡銀行查詢無法刷卡的原因。通常大多與店家人員操作不當或銀

行要求店家主動回電話，但店家未回電話就逕行告訴持卡人卡片無法刷卡有關，建議您查明原委

以確保您的用卡權益。 

3. 在一般場所消費時，切記不要讓您的信用卡離開您的視線，更不要將卡片借給您本人以外的親友

使用，一旦被查出非本人使用，不但會遭致停卡，對您的信用記錄更有重大的影響。 

4. 當您將卡片交給店家服務人員結帳時，請儘量讓卡片保持在視線內，並留意店家刷卡的次數，若

有任何疑問，皆可立即連絡您的發卡銀行確認交易記錄。 

5. 為防止信用卡遭盜刷，當您拿到店員交回給您的簽帳單及卡片時，請先確認是否為您的卡號。 

6. 為保護自身的權益，建議您在任何的情況下，皆勿在空白且沒有消費金額的簽帳單上簽名。 

7. 若因金額錯誤或其他原因取消交易，務必請店家刷出一筆負數的金額，並非拿回或銷毀原先簽單

即可。 

8. 拿回帳單時應核對及確認簽單上的金額及幣別是否無誤，並於簽單上簽名，簽名式樣應與卡片背

面的簽名一致。 

9. 任何交易一經簽名後，除非向店家取得退貨證明外，不得以貨物或服務品質、數量、價格及幣別

不符等因素，向銀行拒付款項。 

10. 為避免您成為不法集團犯罪的受害者，建議您在卡片有效期間即將屆滿前仍未收到新卡，請立即

與發卡銀行聯絡，確認新卡是否已寄出。 

11. 透過假交易方式向地下錢莊融資，將被視為地下錢莊的共犯。此種行為已觸法，法院有判決認定。 

五、注意卡片保管 
 

1. 為避免信用卡遺失遭他人在自動化設備冒領現金等事宜，建議持卡人應將信用卡卡片與預借現

金密碼分開存放，切勿將二者放置於同一處。 

2. 請將信用卡視同現金一般的重要，妥善保管，並遠離磁性物品，避免與其他磁卡重疊放置。 

3. 信用卡多卡遺失難發現，故隨身攜帶最安全，且勿將卡片證件放置車內避免被竊遭冒用。 

4. 請隨時看好自己的信用卡，養成刷卡不離眼的習慣，避免同時攜帶過多的信用卡出門，以降低遭

冒用風險。 

5. 為避免您成為不法集團犯罪的受害者，建議您在收到發卡銀行寄發信用卡的信封時，請注意信封

口是否有無遭拆封或破損的痕跡，倘發現有上述異狀，請立即與發卡銀行聯絡，告知發卡銀行上

述情況。 

6. 您知道嗎？持卡人將信用卡交給第三人使用，不僅本身已觸犯刑法 335 條「侵佔罪」，也讓您

的親朋好友一併觸犯「偽造私文書」之罪責，最高可判五年有期徒刑，是相當重的刑罰。 

7. 再次提醒您，信用卡是表彰每人信用之物品，建議您為您的至親申辦附卡，千萬不可將卡片交給

您的親朋好友使用，以免誤觸法網。 

8. 近來在大賣場的停車場內驚傳多起竊案，手法專挑置於汽(機)車內的皮包，提醒您請保管好您個

人的財物，以免權益受損。 



9. 近來有許多專以信用卡為目的的竊盜集團，其犯案地點大多選擇大賣場或風景名勝之停車場，提

醒您，千萬不將信用卡或包包置於空車上，以避免讓竊賊有機可乘。 

10. 請將已過期的卡片銷毀，勿因貪小便宜，聽信跳蚤雜誌上的小廣告，而將過期信用卡售予他人，

將給您帶來更多的麻煩。 

11. 提醒您，擁有過高卻使用不到信用卡額度，一旦卡片遺失或卡號外流，反而留給了不肖歹徒冒用

的空間，故本行提醒您「額度夠用就好！」。如果您覺得目前的額度過高，請電洽發卡銀行主動

調降您的信用額度；降低額度後，如有臨時的大額需用，仍可在消費前去電發卡銀行，申請臨時

調高額度。 

12. 為保障您的用卡安全，建議您切忌讓卡片離開視線：可避免卡片被側錄、商店重覆刷卡或卡片被

調包，在大賣場或百貨公司購物時，切勿因一時方便而將放有信用卡的皮包或皮夾留在車內或寄

物櫃中。保留您的簽帳單，並養成核對帳單的習慣，才能夠及時發現異常的交易。 

六、小心詐騙活動 
 

1. 提防詐騙! 切勿點選陌生簡訊或連結不明網址內之連結上網消費購物、兌換商品或繳納稅款規

費，務必前往官網查證，避免個資被截取。並謹慎輸入 OTP 網頁識別碼及驗證碼，且務必注意

交易之幣別與新台幣金額是否正確，以保障用卡安全。一旦輸入驗證碼之交易成功，即視為不可

否認之交易，您則需自行繳付。 

2. 邇來報載詐騙案件翻新，其共同點乃係誘騙受害人將其資金轉入歹徒事先於金融機構開立之存

款帳戶。在此，發卡銀行貼心的提醒您，當收到可疑的信函、電子郵件、簡訊、電話等，請謹慎

確認，以避免無謂損失。 

3. 日前發生多起持卡人信用卡帳單遭篡改繳款內容案件，嫌犯利用郵差投妥帳單後，趁機偷取帳單

篡改繳款內容再投入持卡人信箱，並指定匯款至嫌犯帳戶，請持卡人注意帳單繳款內容及帳號是

否相符。 

4. 近期疑有詐騙集團以偽、變造之帳單向持卡人催繳信用卡款，若您是以 ATM 直接繳付信用卡款

項，請務必確認您的轉入帳號，並建議您儘量以授權扣帳方式繳納款項，以確保交易安全。 

5. 近來發現嫌犯利用夾報宣傳單，假借某金融機構名義，以「來電贈好禮」方式騙取個人資料，希

望持卡人對於銀行活動有任何疑問，請利用卡片背面客服專線電話查詢，並請留意個人資料保

密。 

6. 近日發現不法集團利用信用卡國際組織名義，以發函通知客戶中獎方式來詐騙客戶錢財及信用

卡相關資料。請卡友在收到相關通知時，留意其來源之真實性，為保障自己權益勿將信用卡及銀

行資料告知他人。 

7. 為防範信用卡犯罪集團日新月異的冒用手法，特別提醒您，留意自家之郵箱安全，並且上鎖，避

免信箱中的金融類帳單外露而遭歹徒搜刮。 

8. 為防範信用卡犯罪集團日新月異的冒用手法，特別提醒您，對於來路不明或異於往常所收的帳單

(例如手寫受文者或有未戴明帳戶名稱及行庫代號時)，請先與發卡銀行聯繫，切勿貿然轉帳，造

成財物上的損失。 

 

 


